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1、 项目名称：
铁路关键信息基础设施安全管控技术及应用
二、提名单位：西南交通大学
提名意见：该项目围绕铁路关键信息基础设施在海量并发访问、高实时性条件下的高可信、高可靠安全管控，内、外网攻击的安全防御，持续性安全保障等系列重大难题，历经十多年攻关，创建了网络化安全超算的数学模型，形成了“安全威胁唯快不破”的“计算”优势，具备高性能的对抗能力。创新了全面强制访问控制及审计的形式化理论与方法，形成了“以不变应万变”的计算、计划优势，具备主动防御的威胁拦截能力。创建了可软件定义的柔性防御拓扑网络结构，形成了自适应威胁环境的免疫进化优势，具备无感化的风险管控能力。建成了中国铁路系统安全保障系统，抵御了来自海内外的有组织的黑客攻击，形成成套技术和标准。
项目成果应用于中国铁路总公司、铁科院和全国18个铁路局集团公司，覆盖所有铁路客运车站，服务所有铁路旅客，为保障中国铁路系统的安全运营及中国铁路客运的发展与变革发挥了重大且积极的作用，全面提升了铁路系统的安全性，极大地提升了我国铁路客运服务和管理水平，取得巨大的经济效益和社会效益。
提名该项目为四川省科技进步一等奖。
三、项目简介
我国运营着全球规模最大的铁路关键信息基础设施：保障列车安全高效运行的列控系统、提供电气列车唯一动力来源的牵引供电系统、超千亿级访问交易量的铁路客票系统、十万余座轨旁布设基站的移动通信系统，以及覆盖全国18个铁路局的多活数据中心，均处于网络攻防对抗的主战场，一旦遭到破坏、丧失功能或者数据泄露，可致车毁人亡，直接影响铁路运输质量和安全。铁路关键信息基础设施安全防护难题主要包括：
1、防御计算力不从心：铁路运行的提速增效，要求铁路关键信息基础设施同构匹配高可靠低时延零干扰的安全性能。然而，攻防对抗属性下有限算力的瓶颈，难以保持安全能力，迫使逆向选择折衷防护；
2、防御模式亡羊补牢：铁路的高严苛安全性，不允许铁路关键信息基础设施存在安全的试错机会。然而，技术命门的不受控，使得基于先验知识的封堵查杀只能设防已知攻击，难以抵御跨越信息物理边界的未知威胁；
3、防御架构松散僵化：铁路属于复杂巨系统，内嵌其中的铁路关键信息基础设施呈现出堆叠式安全和不对称防守的消极特性。然而，处于相似结构下的静态防御难以有效应对动态复合的网络攻击。
为彻底解决上述难题，项目团队在国家科技部、国铁集团、工信部、国家发改委的长期持续支持下潜心研究20余年，形成了网络空间中敢打仗、能打仗、打胜仗的铁路关键信息基础设施安全管控系统理论体系、技术体系和成套装备：
1、针对防御计算力不从心的问题，研究存算传一体化融合的超算技术，基于多目标群决策的模型原理，构建“感知—决策—适配”架构下的网络资源“无人驾驶”机制，实现存储、计算与传输能力间的动态转换和组合应用，显著提升网络化计算的韧性力量；
2、针对防御模式亡羊补牢的问题，研究紧耦合应用、强相关场景的基线安全技术，基于网络栈表征式的强制访问控制理论和方法，构建了基础设备的“白操作”、实时通信的“白环境”、业务应用的“白行为”，实现了不依赖于漏洞/后门/攻击等先验特征知识的创新型主动防御机制；
3、针对防御架构松散僵化的问题，研究软件可定义、功能可重构、规模可伸缩的柔性防御技术，基于可编程网络原理与多代理权变结构，构建风险激励下的挂图作战智能管控体系，实现防护部件的集约控制、按需协同和敏捷响应，支持最高四级等保的多疆域、多等级、多目标的安全防御。
项目成果已在国铁集团、所属18个路局、4000多个站段等实施应用，广泛涵盖了大数据、混合云、物联网、工控网和移动网等信息新基建形态，有效提升了行车安全和铁路运输秩序。以列控系统为例，解决了功能安全与信息安全融合场景下的安全防护难题，年均完成威胁识别分析和SIL等级验证1156次以上；以铁路客票安全为例，实现最高峰每小时拦截亿万次扫描或攻击。项目获发明专利24项，标准4项,论文100余篇，其他知识产权150多项，近3年服务旅客超百亿人次。成果累计销售额逾35亿元，经济和社会效益显著，院士专家组评价为：“整体技术处于国际领先水平”。
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