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如何评价一个密码系统是否安全？以前

的方法是：密码学家通过各种攻击手段来攻击

密码系统，如果这个系统能够经受各种攻击

的考验，那么这个密码系统就认为是安全的。

但是，我们难以穷尽所有的攻击方法。目前一

个密码系统找不到有效的攻击方法，不代表以

后也找不到有效的新型攻击。那么我们如何从

理论上保证一个密码系统的安全性呢？从上

世纪 80 年代末开始，密码学家开始发展可证

明安全理论，试图从理论上证明一个密码系

统的安全性。在公钥密码的可证明安全理论

中，我们首先假设一些困难问题。而密码发

展的历史中的确留下了一些公认的困难问题，

如：解离散对数 (DL) 问题、判定性 Diffie-

Hellman(DDH) 问 题、 整 数 分 解 (Factoring)

问题、判定性合数剩余 (DCR) 问题等。其次，

我们对敌手的能力、对密码系统的安全要求等

进行形式化，建立数学模型。定义出什么叫做

“敌人攻破了系统”。最后，我们通过安全性

归约来证明系统的安全性：如果有一个多项式

时间的敌手能够有效地攻破系统，那么我们可

以构造出一个多项式时间的算法来解决一个

“特定的数学难题”。由于大家公认数学难题

不可能在多项式时间内解决，故不可能存在这

样的多项式时间的敌手。进而得到如下结论：

只要“特定的问题是困难的”，任意多项式时

间的敌手都不可能攻破系统，因此“系统是安
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全的”。

在可证明安全理论中，一个密码系统的

安全性向困难问题进行归约的过程中，都会产

生一些归约参数来衡量归约的有效性。如果一

个概率多项式时间的敌手 A 能在 TA 时间内以

A 的概率攻破敌手，那么可以构造另外一个

概率多项式时间的算法 B 能在 TB 时间内以

B 的概率解决该困难问题。最理想的安全归

约是：TA ~~ TB 且 A ~~ B。但是大多数的安

全证明中都会有 A ≤ L B，其中 L 是归约损

失因子。在公钥加密中，L 一般都与敌手的解

密查询次数以及挑战密文的个数有关。在数字

签名中，L 则与敌手的签名查询次数有关。由

于敌手的查询次数可以高达 220，那么为了达

到同一安全强度，松散的安全归约会导致密码

系统的安全参数增大，密码运算的计算量大幅

度提高。如果 L 最多是安全参数的线性因子，

则安全归约就是紧致的。本文介绍公钥加密领

域的紧归约技术。

1.CPA 安全的紧致归约

一 个 公 钥 加 密 方 案 (PKE) 比 较 容 易 实

现紧致归约的 CPA 安全，现以 ElGamal 与

Paillier 加密方案 [1] 为例。

ElGamal 公钥加密方案对明文 m 加密所

得 的 密 文 形 式 为：C=(gr, mgxr)， 其 中 公 钥

为 y=gx。那么由 DDH 问题的困难性假设，
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性可以紧致归约为 DDH 问题。如果有 Q 个

挑战密文，其 CCA 安全性只能通过 Hybrid 

Argument 进行归约，由于需要 Q 次 Hybrid 

Argument，所以归约因子至少为 Q。也就是

说 Cramer-Shoup 公钥加密方案的多个挑战

密文难以实现 CCA2 安全的紧致归约。

关于紧致归约 CCA2 安全，近年来的研

究工作如下：

2.1 CPA 安全的紧致归约的 IBE

2004 年，Canetti 等 人 提 出 了 CHK 转

换 [CHK04]。 通 过 CHK 转 换， CPA 安 全

（可能弱化为选择性 CPA 安全，即 sCPA 安

全）的 IBE 可以转换为一个 CCA 安全的公钥

加密方案。由于 CHK 转换不损失归约因子，

所以只要能够实现具有紧致归约 CPA 安全的

IBE， CHK 转换后就可以得到一个具有紧致

归约 CCA 安全的公钥加密方案。

2013 年 Chen 和 Wee 通过 Noar-Reingold

的 PRF 技术设计了 IBE 方案，并实现了 CPA

安全的紧致归约 [CW13]。因此也得到一个具

有紧致归约 CCA 安全的公钥加密方案。之

后 2014 年，Blake,Kiltz,Pan 重 新 用 affine 

MAC 的技术对 IBE 方案进行设计，得到一个

效率更高的具有紧致归约的 IBE[BKP14]。 

    图 1： CHK 转换

2016 年，Gong 等人将单个挑战密文的 

IBE 扩展为多个挑战密文的 IBE，进而实现

了多挑战密文紧致归约 CCA 安全的公钥加密

就可以直接得到如下结论：(g, gx, gr, gxr) 与 

(g, gx, gr, gz) 计算不可区分。因此，(g, gx, 

gr,m gxr) 与 ( g, gx, gr,m gz) 不可区分。均

匀分布的群元素 gz 完美地掩盖了消息 m 的信

息。所以 ElGamal 公钥加密方案的安全性可

以直接归约为 DDH 问题的困难性。

Paillier 公钥加密方案对明文 m 加密所

得的密文形式为：C=(1+N)mrN。这里的群为

Z*
N2。由 DCR 假设，可知当 r 在 Z*

N2 上均匀

分 布 且 x 在 ZN 上 均 匀 分 布 时，rN 与 (1+N)

xrN 是计算不可区分的，进而有 (1+N)mrN 与

(1+N)x+mrN 计 算 不 可 区 分 且 (1+N)m’rN 与

(1+N)x+m’rN 计算不可区分。而 (1+N)x+mrN 与

(1+N)x+m’rN 均在 ZN2
* 上均匀分布，所以 (1+N)

mrN 与 (1+N)m’rN 是 计 算 不 可 区 分 的。 故 而

Paillier 公钥加密方案的安全性可以直接归约

为 DCR 问题的困难性。

以上考虑的一个挑战密文的 CPA 安全

性。当考虑多个挑战密文时，我们对所依赖

的困难性问题有更高的要求：问题必须具有

random-self-reducible 的特性。困难问题的

实例之间可以多项式时间内进行归约，即一

个困难问题可以有效地变为多个统计独立的

困难问题。如 DDH,DCR 问题均为有 Self-

Random-Reducible 性质的困难问题。所以

ElGamal 与 Paillier 加密方案可以实现多挑战

密文的紧致归约 CPA 安全。

2.CCA 安全的紧致归约

在公钥加密领域，有效地实现了紧致归

约 CCA2 安全的是 Cramer-Shoup 公钥加密

方案 [CS98]，其单个挑战密文的 CCA 安全

紧致归约
sCPA 安全 IBE

紧致归约 CCA
安全的 PKE

一次安全签名+
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有多挑战密文紧致归约 CPA 安全 PKE 有多

个选择，如 ElGamal 和 Paillier 公钥加密方

案。 但 是 Simulation-Soundness 和 Zero-

Knowledge 的紧致归约性很难达到。

2016 年，Hofheiz 设计了第一个具有紧

致归约特性的 NIZK[9]，所使用的组件如下：

(1) 具有紧归约安全特性的签名方案。方案的

安全性要求是：具有非自适应的选择明文攻击

下的不可伪造性 (Non-adaptive EUF-CMA

安全性 )；(2) 具有紧归约安全特性的一次签

名方案。方案的安全性要求是：具有针对多

验证密钥的一次强不可伪造安全性 (strongly 

one-time EUF-CMA); (3) 完美 WI 及可提取

Groth-Sahai NIZK。Groth-Sahai 证明系统

需要证明要么命题成立，要么知道对一次签名

验证密钥的签名。

 

图 3：紧归约 NIZK 的构造 [Hofheinz16]

2.3 基于 MDDH 及 DCR 假设的公钥加密方案

Groth-Sahai 所提出的 NIZK 是建立在

配对群（G, GT, e）上的，而且依赖于配对群

中的双线性配对运算 e 的线性性质以及 2-LIN

困难假设。双线性配对运算 e 比一般的群运

算要复杂得多，且 DDH 问题在群 G 上并不成

立。如何不使用双线性配对实现多挑战密文的

方案 [6]。

2.2  Noar Yung 通用转换方案

1990 年，Naor 和 Yung 提 出 如 何 将

CPA 安全的公钥加密转变为 CCA1 安全的公

钥加密 [7]，所采取的技术为非交互零知识证

明（NIZK）。 其 思 想 是 使 用 两 把“ 密 钥”

对同一个明文进行加密，也就是说，用两个

IND-CPA 安全的公钥加密算法对同一个明文

进行加密得两个密文，同时使用非交互零知识

证明（NIZK）来说明两个密文是对同一个明

文的加密。1991 年 Rackoff 和 Simon 提出了

CCA2 攻击，并指出 Noar-Yung 的方法可以

扩展实现 IND-CCA2 安全，只需要 NIZK 具

有 Simulation-Soundness 性质即可。但是，

由于非交互零知识证明没有高效的实现方法，

所以 Noar-Yung 的方法具有理论价值但缺乏

实际意义。2008 年，Groth-Sahai 基于配对

群设计出了高效的 NIZK[8]，使 Noar-Yung

转换最终成为一个有效可用的方法。

图 2： Noar-Yung 转换

根据 Noar-Yung 转换，只要构件中的

PKE 具有多挑战密文紧致归约 CPA 安全，

NIZK 的 Simulation-Soundness 和零知识性

质均具有紧致归约特性，那么所得到的 PKE

就具有多挑战密文紧致归约 CCA 安全性。具

多挑战密文 CPA 安全 PKE
（紧致归约） 多挑战

密文紧
致归约
CCA 安
全的
PKE

多挑战密文 CPA 安全 PKE
（紧致归约）

Simulation-Soundness 
NIZK 证明两个 PKE 加密同

一明文（紧致归约）

紧归约签名方案
Non-adaptive

EUF-CMA 安全性

Simulation-Sound
&Zero-Knowledge 

NIZK( 紧归约 )

GS 证明
系统证
明要么
命题成
立，要
么知道
对一次
签名验
证秘钥
的签名

紧归约签名方案
一次强不可伪造

安全性

完美 WI 及可提取
Groth-Sahai NIZK
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紧归约是一个公开问题。

Gay 等人 [10] 在 2016 年解决了这个公

开问题。在 EuroCrypt2016 上，他们提出使

用 MDDH 问题的 Random Self-Reducibility

特性，设计了一个公钥加密方案，使其 CCA2

安全性能够 ( 几乎 ) 紧致归约为 MDDH 安全

假设。此论文为 EuroCrypt2016 的最佳论文。

但是方案的安全性仅限于 MDDH 假设，不能

扩展为其它的假设。同时，方案的公钥和密文

长度与安全参数成正比。

在 2017 年 的 EuroCrypt2017 中， 

Hofheinz 提出了 Adaptive Partitioning 技术

[11]，提出了一个称为 Benign Proof System

的系统，并使用此技术和系统成功地设计了

一个公钥加密的通用构造方法。所构造的公

钥加密的安全性不但可以实现几乎紧致归约，

而且其公钥和密文的长度仅为常数级。通过

实例化，不但可以基于 MDDH 假设得到具有

( 几乎 ) 紧致归约的安全归约，还实现了公钥

和密文长度的紧致性。此外，论文的另一实

例还可以得到第一个基于 DCR 假设的紧归

约公钥加密。
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