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随着信息和互联网技术的发展，承载各

类密码算法的软硬件系统被广泛应用在政府、

军工、金融、通信等领域。在这些系统中，密

码算法通常以硬件电路或软件程序的形式进

行物理实现，而算法的密钥占有十分重要的地

位，需要进行安全地保护。例如在加密系统中，

只有合法用户才能够进行机密文件的解密操

作。目前，大部分密码系统都假设用户可以安

全地保护密钥。但是，近年来出现了各种各样

的侧信道攻击证明，这种假设很难在现实情况

下满足，系统在实际运行过程中会出现密钥泄

漏的问题。通过观察和测量密码算法运行的功

耗、能量、时间、电磁辐射、声音等物理信息

以及通过物理手段干扰硬件运行的各类错误

注入手段，攻击者可以获取密钥的部分信息。

此外，随着新技术的不断发展，智能手机等移

动设备的普及，越来越多的数据加密系统被用
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于各种安全较差的环境中，密钥泄漏问题更加

突出。与解决一个数学难题相比，攻击者获

取一个系统的部分密钥信息更加容易。因此，

密钥的泄漏已成为威胁一个密码系统安全的

重要因素之一。目前已存在一些能部分解决密

钥泄漏问题的方法，例如具有前向安全的密码

系统、密钥隔离技术、入侵回弹技术和代理重

加密技术等。最近提出的利用泄漏函数定义的

抗泄漏密码学是解决密钥泄漏问题的最有力

技术之一。因此，研究抗泄漏密码方案具有重

要的理论意义和实际应用价值。

通俗来讲，抗泄漏是指攻击者即使获得

密钥的部分信息，仍然可以保证密码系统的安

全。要设计安全的抗泄漏密码学方案，首先要

确定一个合适的安全模型，来描述泄漏攻击过

程中敌手能够获取哪些信息。近年来，提出了

一些重要的泄漏模型及抗泄漏密码方案：
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★ 2004 年，国际上提出首个一般化泄漏

模型，即“唯计算才会产生泄漏”模型 [1]。

该模型要求，一个密码系统在运行过程中，攻

击者只能从当前参与计算的内存中获取泄漏

信息，而不能从未参与计算的内存中获取任何

信息。近年来，围绕该模型提出的密码方案主

要有抗泄漏流密码和通用抗泄漏编译器。不

幸的是，还有很多泄漏攻击是静态存储泄漏，

与“唯计算才会泄漏”这一假设相矛盾。典型

的基于静态存储泄漏的攻击是冷启动攻击。

★为了捕获冷启动攻击，密码学家又提

出了有界泄漏模型。该模型假设敌手可以获取

有限长度的秘密信息，设计者利用一定的伪随

机数提取技术来保证密码方案在泄漏了部分

秘密信息后，攻击者仍然难以恢复完整的密

钥。特别地，有界密钥泄漏模型可以涵盖相

对泄漏和有界恢复泄漏这两种类型的泄漏攻

击。2012 年，Naor 和 Segev[2] 证 明 了 所

有基于哈希证明系统的方案都是抗相对泄漏

的。2013 年，刘胜利等 [3] 提出基于特殊通

用哈希函数的泄漏量与消息空间独立的公钥

加密方案。同年，秦宝东和刘胜利 [4] 提出不

依赖双线性配对运算的高泄漏比率的公钥加

密方案。

★一种更具有普遍性的泄漏模型是辅

助输入模型。它并不限制敌手获取信息的长

度，而只是要求攻击者通过泄漏信息无法

恢 复 完 整 密 钥。 针 对 辅 助 输 入 泄 漏 攻 击，

2014 年 Yuen 等 [5] 提出一种允许密钥和随

机数同时泄漏的基于身份加密方案，2016 年

Komargodski[6] 提出一种抗辅助输入泄漏的

单向函数。

★上述泄漏模型存在一个共同的缺点，

即在密码方案设计之初，必须预估泄漏量的可

能上限，再根据该上限设计相应的密码方案，

以保证方案在系统整个生命周期内的安全。为

了克服该限制条件，连续泄漏模型应运而生。

该模型假设敌手能够连续获得当前私钥的任

意信息，只要两次成功的密钥更新之间所泄

漏的信息量不超过一定限制，而在系统生命

周期内泄漏的信息总量是无限制的。2014 年

Ananth 等 [7] 设计了一个抗连续泄漏的交互

式证明协议。2016 年 Koppula 等 [8] 提出第

一个抗连续泄漏的确定性公钥加密方案。

★ 以上泄漏模型又称为事前泄漏，即仅

考虑泄漏发生在挑战密文出现之前，从而限制

了一些侧信道攻击的种类。为此，Halevi 和

Lin[9] 针对公钥加密方案提出了事后泄漏模

型，即攻击者在知道挑战密文之后仍能够进行

私钥泄漏攻击。

在抗泄漏密码学研究方面，国外起步较

早，经过近十年的发展，已经形成比较完善的

设计方法和理论体系，提出了许多具有影响力

的抗泄漏模型。我国对抗泄漏领域的研究起步

相对较晚，主要还是引进和借鉴国外相关技术

和理论。但是，随着国家对网络空间和信息安

全产业的高度重视，国内高校和研究机构在该

领域投入的人力和物力逐年增大，研究发展速

度很快并取得了一定的成果。

图 1 和图 2 分别展示了中国和欧美国家

近五年在密码学领域顶级会议上发表的论文

情况以及国内在抗泄漏密码学领域取得的学

术成果数量。从中可以看出，国内在该领域的

研究呈现上升趋势，但是与欧美国家相比具有
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重要影响力的成果并不多。尽管一些工作的思

想很好，由于研究的不够深入，形成的理论

图 1: 近五年顶级会议论文数量    

和方法不够清晰，从而未能在国际顶级刊物

上发表。

       图 2: 国内会议和期刊论文数量
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