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一、什么是区块链？

“区块链”，可以说是时下最吸引人们

眼球的概念之一。它之所以这么火爆，是因为

中本聪于 2008 年发表的一篇论文“比特币：

一种点对点的电子现金系统”和比特币的实用

化。事实上，无论从字面上看，还是在现实生

活中，区块链并非全新的概念。我们可以举一

个简单的例子，张三和李四两个人在网上通过

电子邮件下象棋：

首先，两个人都约好一个开局，比如重

新开始的一盘棋；然后，执黑先行，比如张三，

给李四发送一封邮件，“炮二平五”，李四收

到后，给张三回复“马 8 进 7”，张三再给李

四回复“马二进三”，李四给张三回复“马 2

进 3”，张三给李四发送“车一平二”，李四

给张三回复“车 9 平 8”…… 如此往复，直

到结束，他们都将拥有一个由电子邮件消息构

成的序列。

顾名思义，这个邮件消息序列就是一个

典型的区块链的例子，每一邮件都可以看成一

个区块，代表游戏的一步。

要想使游戏能够顺利地进行，双方必须

约定以下事项：1、双方都知道并认可开局的

状态；2、双方都了解邮件消息序列的当前状

态，记录着游戏的整体情况；3、他们可以复盘，

根据邮件消息序列，他们可以重构游戏博弈的

全过程。

在一个分布式系统中，没有可信中介的

情况下，要想让无信任基础的双方或多方能够

建立信任感，使得交易可以顺利的进行，也必

须保证：1、所有参与者都认同系统的初始状

态；2、他们都认同交易历史——由一系列过

往交易构成的序列；3、他们认同系统的当前

状态，因为它是一系列历史交易的结果。这样，

区块链可以理解成：在一个分布式系统中，并

行发生但可串行化为一个由一系列交易或交

易集合构成的记录序列，即，分布式账本。

二、哈希函数与哈希链

有经验的人都知道，我们在回复邮件的

时候，可以修改上一封邮件的内容，即篡改历

史数据。如何保证上一封邮件不被修改？或者

万一被修改了，容易被发现，从而使得我们不

能否认过去发生的历史，并认可当前的状态

呢？对于上面的例子，就是如何保证，在不需

要裁判的情况下，我们不用担心任何一方违反

三项约定。这就是时下最热门的区块链试图解

决的问题，使用的就是哈希函数和哈希链的

技术。

一个密码哈希函数就是具有以下性质的

函数：1、以任意比特串作为输入（比如，

10M 比特），可以产生一个定长的输出（比

如，128 比特）；2、一个密码性质良好的哈

希函数必须是防碰撞的，即，要想寻找两个

区块链基础知识介绍
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不同的比特串产生相同的定长输出是计算上

不可行的。常见的密码哈希函数有 SHA256、

SHA512、SHA3-256、RIPEMD-160、SM3

等。

一个哈希链就是一个记录序列，其中每

个记录包含上一记录的哈希值，以及当前记录

全部内容的哈希值。

图 1：一个典型的哈希链：每个记录都
包含上一记录的哈希值

如果哈希函数选择适当，意味着没有人

能找到哈希值相同的两个不同的输入，意味着

记录 N 是对记录 N-1 的确认，记录 N-1 是

对记录 N-2 的确认，记录 N-2 是对记录 N-3

的确认……这就是哈希链的性质：每一个记录

蕴含着对前面所有记录的确认，如果你改变了

记录 N，意味着将改变所有后续记录 N+1、

N+2……的哈希值。也就是说，一旦我们都

接受了记录 N，也就已经锁定了记录 1、2、

3、……、N-1 的全部内容。

区块链使用哈希链作为构件，解决历史

记录或者区块内容防篡改的问题。哈希链也可

用于很多其它场合：例如，在一个具有可信仲

裁的系统里，可以用哈希链来限制仲裁者或中

介的权力，使得 TA 不能修改历史。

图 2. 一个典型的区块链：每一个区块包含三个主要
部分，前一区块的哈希值、计数值、交易信息

三、什么是共识协议？

在区块链的形成过程中，有一个很重要

的问题需要解决，那就是：怎样决定什么样的

区块可以被接受为下一个区块？这时，我们没

有一个可信中介，只能大家先协商一个大多数

人愿意遵守的办法，然后大家按照这个办法来

决定：可以把什么样的区块添加到链上？怎么

添加？这个预先设计的、用来确定如何往链上

添加区块的办法就是共识机制。

目前主要的共识机制有两类：一个是工

作量证明，一个是许可协议。也有一些其它的

共识协议设计方法，如权益证明、存储量证明

等。在具体应用中，也可以是两种以上方法的

融合。

所谓工作量证明，就是：你想往链上添

加区块，我要你做大量的计算，并且要你证明

你做过，而又不想做太多工作去检查你的证

明。比特币的区块链使用的就是工作量证明，

一种基于哈希函数计算的工作量证明：给定

一个挑战 C 和限制 L=2220，请你找到 N，使

得 SHA256（C//N）<L，工作量的期望值是

236，每一个新的 N 都有 2-36 的成功率，如果

你说你成功了，我只要做一次哈希计算就可验

证是否真实。

比特币设计的这种激励机制非常聪明：

一是限制了新区块产生的速率、使得往链上增

加非法区块的企图变得昂贵；一是当存在不

一致时，提供了一种明显的方法来决定哪一个

竞争链做的工作最多。但它的缺点也很明显：

一是代价昂贵，为了证明所付出的工作量，需

要消耗大量能源和计算资源，并且对环境造成

不良影响（大量用电，只是为了让区块链保持
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工作，而没有其它任何用途）；一是效率低下，

工作量证明使交易速度受限，在考虑解决争议

的需要时更慢。

工作量证明的替代方案之一是许可协议。

许可协议基于这样的假设：我们拥有一群某种

意义上可信的实体，可以一起来决定往区块链

上添加区块的事情。比如，多数表决法，对有

5 个可信实体的情形，添加区块的合法性条件

就是获得 3/5 以上的签名。

共识机制的设计，从某种意义上讲，就

是商业模式或者业务应用模式的设计，利益分

享和平衡机制的设计。比特币所设计的工作量

证明实现了无中心环境下的互信机制，然而，

许可协议是对中心化信任机制的妥协。

四、区块链和去中心化

人们普遍有一种误解，认为区块链就是

去中心化的。其实不然，就像前面提到的，区

块链与去中心化是不等同的。按照“中心”的

作用程度，区块链可以分为三类：单中心、多

中心、无中心。一个区块是否是去中心化的？

取决于共识机制的设计。比特币的区块链是去

中心化的，基于许可协议的区块链就可以认为

是多中心的，基于ＣＡ的证书链信任机制多数

是单中心的。值得一提的是，这里所说的多中

心，其中每个中心是平等的，拥有同样的表

决权，与传统信任机制中的多级中心不是一

个概念。

五、区块链、比特币和数字货币　

目前，人们一提到数字货币，就会想到

区块链和比特币。比特币是数字货币的一种，

将他们二者联系在一起是自然的，但数字货

币是一个更广泛范畴的概念。我不大同意“比

特币是商品，不是货币”的说法。从货币的起

源来讲，无论是活的牛羊、动物毛皮、贝壳、

银锭、还是黄金，曾经在充当货币的同时，他

们都是商品，是一种特殊的商品，是同时具有

价值尺度、储值手段和交换媒介属性的商品。

比特币同样具有价值尺度、储值手段和交换媒

介三重属性，虽然它的作用域远远小于主流法

币，但的确已经充当了支持网络社区经济活动

的所需要的货币，而且具有国际性。

虽然比特币与区块链是两个完全不同的

概念，一个是充当价值尺度的交换媒介，相当

于金钱；另一个是可以用来记录交易历史的账

簿，人们总是将比特币和区块链联系在一起，

原因也很简单：一方面，金钱与记账多数情况

下是关联的，另一方面，是因为在中本聪的

p2p 电子现金的设计中，比特币与区块链是共

生的：他用区块链记录比特币的转帐情况，也

用比特币支付那些为区块链产生新的、合法区

块的报酬。

区块链的用途可能不局限于比特币和数

字货币，但究竟能够在哪些领域发挥作用，还

将拭目以待。


