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量子计算机能否改变世界？

编者按：量子计算是一种利用量子特性的新型计算技术。目前，量子计算机的计算能力正在逐步提高，

但受限于理论及技术问题，目前距离建造出真正的通用量子计算机还较遥远。本文介绍了量子计算、

量子算法及量子计算机的研究进展，并对量子计算的未来进行了展望。

密码是保障网络安全的核心技术和基础支撑，在维护国家安全、促进经济社会发展、保护人民群

众利益中发挥着不可替代的重要作用。云物移大智的蓬勃发展，5G、智慧城市、互联网 + 政务服务

的全力推进，离不开用密码技术来保障网络安全、保护数据安全、保证网上诚信，需要密码学与其它

学科深入合作，需要密码产业与其它产业的深度融合，需要产学研管用的真诚协作，需要全社会共同

传播密码知识与政策、研究密码应用技术、推进密码应用方案。

为激浊扬清，构建以密码技术为核心、多种技术相互融合的新网络安全体系，推进密码技术科学

规范应用，长期深耕于信息安全一线的卫士通公司凝聚了一批国内顶尖的密码专家于 2016 年建立了

摩石实验室。依托密码基础理论，探索密码创新实践，解决密码应用难题，培养密码专业人才，摩石

实验室致力于让密码技术更好地服务于网络强国、数字中国和智慧社会。

本着共同的愿景，《信息安全与通信保密》杂志社与摩石实验室精诚合作，专门开辟《摩石观察》

栏目。立足于密码本真，反思密码实践，《摩石观察》将以密码人的细致严谨叩问密码创新的真理之

门，为广大读者了解、认识、掌握、使用密码技术提供准确规范的参考依据；同时我们期望以密码会

友，与理想作伴，热忱邀请有志之士共同探索密码理论与应用的最佳实践，为推动金融等重要领域密

码应用与创新发展而奋斗。

陈克非 1,2

（1 杭州师范大学理学院；2 卫士通摩石实验室）

■  摩石观察
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1 量子计算机能否分解大整数？

去年夏天，在引人瞩目的 2017 国际密码大

会 (Crypto2017) 上，加州大学圣巴巴拉分校约

翰·马提尼斯（John Martinis）教授的特邀报告“量

子整数分解计算机展望（Prospects for a quantum 

factoring machine）”中介绍了他所领导的 Google 

量子计算机团队的工作 [ 图 1]，他坦承要真正做

出稳定实用高效的量子计算机还有很多的路要

走，想要使用量子计算机破解现在主流采用的 

RSA 密码，10 年之内几乎不可能实现，因为有

太多的技术问题需要解决， 在他看来这些真的

很困难。

图 1. 约翰·马提尼斯教授在做“量子整数分解计算机展
望”的特邀报告

经典计算机，利用 1 和 0 来表示经典物理

量（如电流、电压等）的有与无，因而 1 和 0 组

成的比特（bit，信息量单位）就可用来存储和

处理信息。比特的值要么是 1，要么是 0。任何

经典信息都只不过是由“1”和“0” 组成的一

个长序列。

在量子力学中，光子偏振态、电子的自旋态、

离子的能级、量子纠缠等物理量都具有两个状

态。这两个状态可以编码成量子比特（qubit） 

的 1 和 0， 但另一方面这些系统遵循量子叠加

原理，一个量子位可以同时处于 1 状态和 0 状态，

即处于一种叠加状态 [ 图 2]。若用量子比特来存

储数据，由于量子特性，n 个量子比特的存储器

可以存储 2n 个数据，数据存储能力随着量子比

特数的增多而呈指数级增长。

量子计算机利用量子特性来完成计算。由

于量子叠加效应，n 比特的量子计算机可同时处

于 2n 种状态，当量子计算终止时，2n 种状态因

为测量而坍塌到一种确定的状态，从而完成计

算 [1]。量子计算机的一次操作同时完成了对 2n

个数据的操作，相当于经典计算机完成了对 2n

个数据的并行处理。所以说，这种叠加性让量

子比特能够比比特编码处理多得多的信息，这

就是量子计算机相对于经典计算机的优势。

图 2. 经典比特与量子比特

量子叠加特性使得量子计算具有极强的并

行处理能力，但另一方面，该特性也导致量子

态的不稳定和难以操控。很多人往往只注意到

量子计算的空前竞争是比谁能够操控更多量子

比特数，而实际情况是做到稳定精确有效地操

控量子比特，降低量子比特运算过程中所产生

的误差，这可能是更难的。由于量子计算机错
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误率高的问题，一些科学家和数学家质疑它们

的实用性。谷歌和其他的公司称该问题可通过

纠错算法来解决，但那些算法需要更多的量子

比特来检查进行运算的量子比特的工作。有的

专家估计，检查单个量子比特的工作将需要额

外增加 100 个量子比特。

2 量子计算机研究进展

上面提到量子力学原理是下一代计算革命

的关键所在。在加州圣巴巴拉的一个小型实验

室里，马提尼斯领导的谷歌物理学家和工程师

在利用量子力学来打造运算潜力令人膛目结舌

的计算机 [ 图 3]。可靠的规模化量子计算机有望

改变从 AI 到化学的各行各业，加速机器学习的

发展，带来新型的材料、化学物和药物。

2017 年 10 月 17 日 Intel 公司发布了包含 17 

个量子位的超导测试芯片 [ 图 4]，之前只有 IBM 

公司推出相同规模量子计算芯片。同一天，IBM 

宣布量子计算已经突破了 49 量子比特 的 障 碍 

（Quantum computing—breaking through the  49  

qubit  simulation  barrier）[ 图 5]， 在全球范围量

子计算机领域的公认领跑者是 IBM 和 Google。

2017 年 4 月份，Google 开发出具有 9 个量子位

的计算芯片；2017 年 5 月，IBM 展示了首个包

含 17 个量子位的芯片。IBM 的成果基于耶鲁大

学教授罗伯特·施罗科夫（Robert Schoelkopf）

的研究，而 IBM 的团队中也有他的多名博士生

和研究生。Google 的工作则基于加州大学圣巴巴

拉分校教授约翰·马提尼斯（John Martinis）的

研究，他的研究团队自 2014 年获得了谷歌的支

持，并开展合作研究。

图 3.Google 位于加州圣巴巴拉的实验室里，量子芯片被
冻结在悬在空中的低温恒温器里

图 4.Intel 公司展示的 17 个量子位的超导测试芯片

 

2017 年 5 月，中国科技大学研究团队宣布

通过电控可编程的光量子线路构建出可用于多

光子“玻色取样”任务的光量子计算模拟机。

有人认为中科大的工作应该还属于实验室里的

原理机，还算不上通用的量子计算机。

目前，各大科技公司的研究员都在开发

包含 50 个量子位的芯片。这样的芯片计算能

力将超过当前所有超级计算机。目前还不清

楚， 在 获 得 如 此 强 大 的 计 算 能 力 之 后 ，

我 们 可 以 做 些 什 么 ， 解决什么样的问题。

不过，目前的挑战主要是开发规模更大的量

子计算机。
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图 5.IBM 公司宣布量子计算突破 49Qubit

Intel 研究人员表示，量子位极其脆弱， 任

何噪声或无意的干扰都会令量子位丢失数据。

此外，量子位依靠超导体金属，而这样的超导

体必须处于极低的温度下。Intel 表示， 量子位

的运行温度为“20 毫开尔文”，比太空冷 250 倍，

制造并维持这样的环境难度很大。除了低温之

外，量子位的开发还有其他问题。随着量子计

算机的规模越来越大，可能发生的故障类型也

越来越多。

3 量子计算与量子算法

1936 年，Alan Turing 提 出 Turing 机 模 型，

通过机器来模拟人们的计算过程。该模型隐含

的观点是一台装有足够资源的计算机能实现任

何合理的算法。

1982 年， Richard Feynman 发现在经典计算

机上难以模拟量子过程，该模拟过程需要超指

数级的存储空间和运行时间，指出 Turing 机的

功能也许并没有人们所想的那么强大。Feynman

提出将量子力学与经典计算机结合起来，引入

量子计算的概念。

关于量子计算，目前已经取得了很多进展，

如开发建造量子比特数越来越大的芯片等，这

使人们感觉似乎只要工程技术进步就可以实现

大型通用量子计算机的建造。然而，事实上

关于量子计算机的基础物理问题并没有得到

完全解决，而这些与量子计算技术的实现紧

密相关。

量子比特所能做的事情与电子比特所能做

的事情并无本质上的区别。只是由于量子特性，

量子比特能够同时处于两种叠加状态，且处于

相干态的多个量子比特在执行特定的计算任务

时，一个量子比特的变化会影响所有其它量子

比特，从而使量子计算相比于经典计算机具有

极大的并行加速能力。

要实现量子加速，参与计算的量子比特必

须处于量子相干状态中。当前，受限于工程技

术能力，人们所建造的量子相干系统所能维持

的相干状态时间不超过一秒，且随着量子比特

数的增多，系统与周围环境相互影响越来越大，

保持相干态也越来越困难。 

除了要保持相干态外，环境中的各种噪音

都可能干扰量子计算，因此它还面临着噪声干

扰导致的出错问题。由于量子比特一旦观测就

会坍塌到一个特定状态，无法通过直接观测特

定的量子比特来确定是否出错。为建造一个具

有自我纠错能力的逻辑量子比特，需要更多的

实际量子比特，距离建造出可实用的量子计算

机还有很大的距离。

经典计算问题本质上是一系列算符操作，可

以通过门电路来实现。谈到量子计算也是类似，
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我们对应着 n 个 qubit， 对其执行一系列算符操

作，最后执行测量得到计算结果。如图 6，我们

常常画出横着并排的 n 条直线，从左到右代表

着时间顺序，而不同的直线代表不同的 qubit；

在这些直线上排列着各种小方块大方块还有竖

线，代表着各种不同的单 qubit 或多 qubit 幺正

算符，每一个幺正算符被称为一个（量子）门 U；

主要的几种量子门如翻转门 σX，Hadmard 门  H、

控制非门等，人们可以将一些简单的量子门组

合成更复杂的量子门；整张图就被称为一个量

子网络 / 量子电路 [ 图 6]。

图 6. 由量子门组成的复杂量子电路

1994 年，Peter Shor 提出了一个能在多项式

时间内分解给定整数的量子算法 [2]。这意味着，

一个具有足够量子比特数的量子计算机可以破

解 RSA 算法。2001 年，IBM 的研究人员在基于

核磁共振的 7 量子比特计算机上实现整数 15 的

素因子分解，到 2014 年人们已可在量子计算机

上运行 Shor 算法分解整数 56153。RSA 算法是

当前广泛使用的公钥密码体制之一，随着量子

计算机能力的增强，此类公钥密码体制的安全

性将受到严重威胁。

1996 年，贝尔实验室科学家 Lov Grover 提

出 Grover 量子搜索算法 [3]。对于一个无序数据

库，最优的经典算法的搜索复杂度为 O(N)，而

该搜索算法可将搜索复杂度降低至 ，从

而对于经典分组密码算法的穷举攻击可以起到

平方加速的作用。例如，对 AES-128 算法的穷

举攻击，经典计算机下的复杂度为 2128，而使

用 Grover 算法在量子计算机的复杂度可降低至

。

4 结束语

自从经典计算机出现，模拟电子电路就以

促进更快的计算机设计为其任务之一。同时， 

计算机的高速发展也加快了模拟电子电路的进

步。这一反馈循环一直在促进计算机工业半个

世纪以来爆炸式的发展。量子计算机具有潜力

把这一爆炸式的发展转变得更具活力，如同量

子计算机用于创造更快更有力的量子计算元件

一样。

自上世纪八十年代初人们提出量子计算以

来，从最初的质疑到最近几年 IBM、微软、谷歌、

D-Wave 等公司不断刷新量子计算机的量子比特

数、计算能力，量子计算热潮持续不断。然而

到目前为止，人类还没造出真正意义上的通用

量子计算机，主要原因在于量子比特的质量

比数量更重要：量子比特数做大并非难事，

真正的困难是如何在芯片做大的同时保证每

个量子比特的相干时间以及量子逻辑门和量

子测量的保真度。限于当前量子计算机的发

展水平，量子计算机对传统密码学的威胁还

较小，且人们针对性地设计了一些能抵御量

子计算机攻击的密码算法，储备了大量的相

关密码技术，可缓解量子时代的信息安全问

题。另一方面，目前关于量子密码的研究还
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仅局限于量子密钥分发，对基于量子特性的

量子密码算法研究还较少。在大型通用量子

计算机出现时，新型量子算法可能出现井喷，

人们可以利用量子特性来提高密码算法的安

全性，也可以利用量子特性对密码算法进行

攻击。事实上，从可计算性的角度看，图灵

机模型下的可计算问题与量子计算模型下的

可计算问题是等价的，也就是说量子计算机

的优势可能只是在计算复杂度方面；但是从

目前几个有效的量子加速算法看，在大幅度

降低计算复杂度的同时，其空间复杂度却呈

现快速增长。在处理很多规模巨大的实际问

题时，我们关心的复杂度 = 时间复杂度 × 空

间复杂度，在这个意义下如果某种加速算法

虽然时间很快，但同时带来空间复杂度指数级

增长，那么要想突破解决实际问题计算上瓶颈

的作用就非常有限。因此，未来量子计算机能

给人类社会带来怎样的冲击，我们将拭目以待。
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名词解释：

幺正算符：对一个矩阵，如果该矩阵乘以

它的伴随矩阵等于单位阵，则称该矩阵为幺正

算符。

量子纠缠： 量 子 纠 缠 是 是 一 种 量 子 力 学

现 象， 它 描述了两个粒子互相纠缠，即使相

距遥远距离，一个粒子的行为将会影响另一

个的状态 。


